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enhuma área da prática médica está sendo tão afetada pela
ntroduc¸ão do telediagnóstico em massa como a cardiologia.1
m 2011, no estado de Santa Catarina (SC), o Sistema
ntegrado de Telemedicina e Telessaúde de Santa Catarina
STT/SC),2 iniciativa responsável junto ao Governo do Estado
ela realizac¸ão de atividades de telediagnóstico para o Sistema
nico de Saúde (SUS) de SC, foi responsável pela realizac¸ão de
05.025 exames de tele-eletrocardiograﬁa, o que, de acordo
om o SIA/SUS, representou 29% do total de exames eletrocar-
iográﬁcos realizados pelo SUS no estado de SC neste período.
m muitos municípios do interior de SC a prática de ac¸ões de
elediagnóstico cardiológico permitiu elevar a oferta de exa-
es  de eletrocardiograﬁa em mais de 300%, o que com certeza
rovocará alterac¸ões no perﬁl de morbidade dessa populac¸ão,
ue serão perceptíveis em cinco ou 10 anos.3 A prática da tele-
ardiologia veio para ﬁcar; estudos de satisfac¸ão realizados em
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Este é um artigo Open Access sob a licença SC demonstram que a aceitac¸ão e a utilizac¸ão desse método
sugere que o seu uso só tenderá a aumentar.4
No entanto, ainda há questões em aberto quanto à emis-
são eletrônica de laudos à distância, principalmente no que
diz respeito às promessas dos benefícios da certiﬁcac¸ão digi-
tal em documentos eletrônicos, que devem ser impressos
com o rigor da autenticac¸ão e integridade, conferindo-os à
sensac¸ão da eﬁcácia jurídica.5 A certiﬁcac¸ão digital é a única
tecnologia capaz de substituir com seguranc¸a documentos
em papel assinados pelos médicos por documentos eletrô-
nicos equivalentes. Documentos eletrônicos são mais fáceis
de circular, copiar e armazenar; podem, além disso, conter) em parceria com a Secretaria de Saúde de Santa Catarina e Bry
al, Depto. de Informática, Universidade Federal de Santa Catarina,
cisão e dados em formatos que preservam suas características
dinâmicas, como uma  ﬁlmagem ou angiograﬁa.6 No entanto,
não tem sido simples substituir os documentos em meio físico
de CC BY-NC-ND
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por documentos eletrônicos.7 Há desaﬁos tecnológicos, legais,
políticos, de interface e aceitac¸ão por parte da comunidade.5
Para assinar um documento eletrônico, o médico precisa de
um computador e de uma  identidade digital emitida por uma
das Autoridades Certiﬁcadores credenciadas pela Infraestru-
tura de Chaves Públicas Brasileira (ICP-Brasil), instituída pela
Medida Provisória MP  2.200-2 de agosto de 2001.8 A identidade
digital é conhecida no mundo da tecnologia da informac¸ão
como certiﬁcado digital. Atrelado ao certiﬁcado há um par
de códigos criptográﬁcos exclusivos conhecidos como chave
pública e chave privada; esta última (conhecida também por
chave de assinatura) é utilizada para assinar o documento
eletrônico e a chave pública, para veriﬁcar a assinatura.9
Entretanto, em termos tecnológicos há questões de prati-
cidade a serem tratadas para que os médicos tenham acesso à
certiﬁcac¸ão digital e possam assim assinar com conﬁanc¸a seus
documentos eletrônicos. Uma  dessas questões é referente ao
estabelecido pelo parágrafo único do artigo 6◦ da MP 2.200-2,
que impõe ao titular do certiﬁcado digital a responsabilidade
única pela gerac¸ão do par de chaves criptográﬁcas, com o total
controle de uso da chave de assinatura durante todo o ciclo de
vida do certiﬁcado. Isso não é simples de ser respeitado pelas
pessoas, pois a tecnologia atual baseada em smart cards não
dá tais garantias.10
A ICP-Brasil estabeleceu, dentre outros, dois tipos prin-
cipais de certiﬁcados digitais — os chamados A1 e A3.
O certiﬁcado A1, de durac¸ão máxima de um ano, pode ter sua
chave privada armazenada na memória do computador; já o
A3 é válido por até cinco anos e deve ter a chave privada gerada
e mantida em hardware criptográﬁco.11 Os mais conhecidos
desses hardwares são o smart card e o token criptográﬁco USB:
o primeiro é um dispositivo de hardware para armazenamento
de chaves criptográﬁcas em forma de cartão, e, o segundo, um
smart card com interface USB, tal como um pendrive.
O controle da chave privada é muito mais seguro utilizando
esses hardwares criptográﬁcos do que usando a memória do
computador para armazenamento. No entanto, a conexão de
novos periféricos nos computadores cria um problema muito
grande de interoperabilidade. Se o smart card ou o token cripto-
gráﬁco não estiverem devidamente instalados no computador,
os usuários poderão ter problemas para executar assinaturas
com a chave em hardware criptográﬁco,9 pois com a chave res-
trita ao dispositivo, e o dispositivo não acessível, a assinatura
não pode ser realizada.
De fato, o certiﬁcado A1 foi criado para situac¸ões onde
não é possível o uso de certiﬁcados A3, tal como em servi-
dores web e equipamentos de rede. O uso de certiﬁcados A1
é um problema, pois não há como atribuir ao médico a res-
ponsabilidade de uso da sua chave de assinatura. O uso de
certiﬁcados A3, por outro lado, impõe o uso de smart cards, que
é justamente o caminho de soluc¸ão atualmente buscado pelo
Conselho Federal de Medicina em seu projeto de certiﬁcac¸ão
digital para o médico.11
Então,  a  soluc¸ão  atual  é  satisfatória?A resposta é sim e não. Smart cards, enquanto forem utilizados
em ambientes seguros, como intranets de hospitais, isola-
das do acesso à internet, são soluc¸ões extremamente seguras. 0 1 3;5  9(3):209–212
Podem ser usados sem medo, por exemplo, para autenticac¸ão
de prescric¸ões médicas ou laudos em ambientes controlados.
Em um computador com acesso à internet, como acontece em
um consultório médico, ou em um sistema de telemedicina,
onde o proﬁssional médico pode acessar e assinar um docu-
mento de qualquer lugar, inclusive a partir de um cibercafé, se
houver necessidade de emitir um laudo de urgência, o smart
card representa um risco para o médico; este não pode conﬁar
no restante dos softwares que executam em tais computa-
dores. Assim sendo, um software malicioso poderia inclusive
solicitar uma  assinatura ao cartão do médico sem que ele
perceba.10
Por que isso acontece? Enquanto o smart card se encontra
inserido no leitor acoplado a um computador, seu módulo de
assinatura pode ser utilizado por qualquer programa naquele
computador. Isso o coloca à mercê  de programas maliciosos,
como os malware, que registram a senha digitada pelo usuário
(PIN), capturam a comunicac¸ão do teclado com o computador
(os keyloggers) e, a seguir, estão livres para usar o smart card.
Em questão de poucos segundos pessoas sem acesso físico ao
smart card podem assinar todo tipo de documento na inter-
net. É importante notar que, para o paciente, o risco é muito
pequeno, salvo em casos de foco em um paciente especíﬁco.
Mas quem pode sofrer consequências, inclusive em func¸ão
do que coloca a legislac¸ão brasileira, é o médico, proprietário
deste certiﬁcado.8
Um problema pouco tratado também neste quesito do uso
massivo de assinaturas digitais nos ambientes médicos deve
ser o tema da interoperabilidade. O uso de smart cards e de
tokens criptográﬁcos, pelo fato de ser necessário instalá-los no
computador, pode se interpor entre a tarefa médica e a criac¸ão
do documento eletrônico com a assinatura digital. Pode-se,
por exemplo, ter problemas no momento da efetivac¸ão do
laudo eletrônico, em consequência de diﬁculdades com a
instalac¸ão dos dispositivos. Neste caso, o médico deve poder
concluir o laudo em outro computador onde a interoperabi-
lidade existe. Isso sem dúvidas causa transtornos à atividade
do médico e consome um tempo que poderia estar sendo mais
bem utilizado.4
Há caminhos para se contornarem estes problemas. Tendo
identiﬁcado esta situac¸ão, o Laboratório de Seguranc¸a em
Computac¸ão da UFSC (LabSEC), em parceria com o Instituto
Nacional para Convergência Digital (INCoD), a empresa Bry
de SC e a Secretaria de Estado da Saúde de SC, está desen-
volvendo para o STT/SC, uma  pesquisa para criar uma  nova
forma de assinatura digital de duplo fator por meio do projeto
FINEP CIM-Saúde.12,13
Este projeto está desenvolvendo uma  tecnologia que per-
mitirá assinar eletronicamente e com seguranc¸a documentos
médicos em qualquer lugar e em qualquer computador. Esta
soluc¸ão passa pelo armazenamento e uso das chaves priva-
das em servidores de assinatura, os módulos de seguranc¸a em
hardware (HSMs). HSMs são hardwares para a guarda de cha-
ves criptográﬁcas que, além de resistirem a ataques de uma
forma mais rígida que os smart cards, possuem um processo
de auditoria integrado para garantir o correto uso das chaves.
Os certiﬁcados A3, a serem utilizados pelos médicos para assi-
nar documentos eletrônicos, serão usados em conjunto com
contrassenhas únicas de conﬁrmac¸ão geradas pelo celular do
médico por um sistema de autenticac¸ão acoplado ao HSM.14
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Com esta soluc¸ão, o médico não necessita levar seu smart
ard consigo, deixando-o acoplado a um HSM instalado em
ma  “sala segura”. Uma  sala segura é um ambiente construído
ara controle de acesso físico extremamente rígido onde os
istemas de alta seguranc¸a usualmente residem. O risco de
aptura da senha é eliminado pela contrassenha gerada e envi-
da pelo celular, que vale apenas para uma  utilizac¸ão, por
xemplo, para validar um lote de documentos que um car-
iologista laudou em uma  sessão do STT/SC ﬁnalizada com
sta contrassenha. Ao desejar conﬁrmar a assinatura eletrô-
ica em um novo lote de laudos, o médico poderá gerar em
eu celular uma  nova contrassenha, que será válida por ape-
as alguns minutos, de forma a reduzir ainda mais o risco de
nvasão.14
Desta forma, a execuc¸ão de assinaturas por parte do
édico se torna muito simples: basta solicitar ao sistema
ara fazer uma  assinatura e ele produz um código de bar-
as multidimensional (QRCode) com todas as informac¸ões
o documento a ser assinado. O médico então usa a câmera
o seu aparelho para importar estes dados. Na tela do apare-
ho ele vê um termo de assinatura dos documentos que lhe
xplica do que se trata tal assinatura. Ele conﬁrma e digita
eu PIN de protec¸ão no aparelho. É então gerado um código
e seis dígitos que valida aquela assinatura para o servic¸o de
elelaudos e solicita ao HSM a assinatura do documento.14
Este código gerado amarra todos os dados da transac¸ão de
ssinatura de forma que, se algum agente mal-intencionado
entar trocar quaisquer informac¸ões da autorizac¸ão e assi-
atura, o HSM que fará a assinatura efetivamente rejeita a
olicitac¸ão. É importante frisar que o médico sempre valida as
nformac¸ões que ele está assinando no seu dispositivo móvel
 que, se algo é alterado posteriormente, isso não surte efeito
o laudo armazenado no servidor do STT/SC.14
Além das vantagens de seguranc¸a citadas, o uso de um sis-
ema como esse permite que o médico possa efetivamente
mitir o laudo de qualquer computador em qualquer lugar,
em necessariamente conﬁar no computador. Isso acontece
orque toda a conﬁrmac¸ão da assinatura é feita no dispositivo
óvel  dele e só o código de autorizac¸ão amarrado com aquela
ssinatura é digitado no computador não conﬁável. Além de
anhar tempo não tendo que instalar um token ou um car-
ão no computador, o médico tem a certeza que o processo de
ssinatura sempre ocorreu no dispositivo do qual ele tem total
ontrole, que é o seu celular.14
Outro ponto importante da soluc¸ão é o caso de software
alicioso instalado na máquina onde o médico emite o laudo.
iferente dos smart cards e tokens,  a soluc¸ão com dispositivos
óveis não permite a inserc¸ão de uma  assinatura sem que
 médico perceba, pois, uma  outra grande vantagem do sis-
ema proposto é a manutenc¸ão de um histórico de assinaturas
xecutadas por um médico em seu celular. Caso aparec¸am lau-
os que o médico não assinou, ele pode comprovar, pelo seu
istórico de assinaturas, que não as fez.14
sta  estratégia  resolve  os  problemas?ode-se dizer que sim, mas  o mundo está sempre em evoluc¸ão
 uma  soluc¸ão que parece segura hoje pode não ser no futuro.
omo acontece com toda estratégia de seguranc¸a, haverá
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sempre pessoas empenhadas em buscar formas de burlá-la
e, eventualmente, uma  forma será encontrada. Aqui temos de
aplicar o bom senso e nos perguntar: o quão difícil é falsi-
ﬁcar uma  assinatura em papel? Quem olha duas vezes para
um papel assinado de forma ilegível e com um carimbo con-
tendo um registro do Conselho Regional de Medicina? No dia
a dia, a assinatura digital com toda certeza representa uma
soluc¸ão muito mais segura e muito mais prática do que o docu-
mento em papel, proporcionando seguranc¸a e agilidade ao
médico. O importante é estarmos constantemente nos ques-
tionando e reﬁnando a tecnologia, e que a seguranc¸a jurídica
de todos, inclusive do médico, esteja garantida.
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